
 CYBERSICUREZZA 
 

 

 

 
 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

  
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 
 

 

 

  

13+ 

MATERIA: Navigazione sicura online  

ARGOMENTO DELLA LEZIONE: Comprendere la cybersicurezza  

DURATA: 45 minuti (1 Lezione); 1-1.5 ore (Preparazione) 

OBIETTIVO/I DI APPRENDIMENTO: 
 

Obiettivo principale della lezione:   

Formare studenti e studentesse sui fondamenti della cybersicurezza esplorando 

scenari come l'hacking degli account dei social media, i pericoli del Wi-Fi 

pubblico e altri, concentrandosi sull'identificazione di queste minacce e sulla 

protezione efficace. 

Competenze che verranno acquisite: 

Pensiero critico, alfabetizzazione digitale, lavoro di squadra e approccio 

proattivo alla sicurezza online. 

MATERIALI/RISORSE 
NECESSARIE: 

• Modulo 2 (https://www.digi-

civis.eu/e-learning) 

• Carte per il gioco di ruolo 

(https://www.canva.com/design/DA

GWuuWkw6M/0y6SV02shcD48KH-

EuAGYg/edit?utm_content=DAGWuu

Wkw6M&utm_campaign=designshar

e&utm_medium=link2&utm_source

=sharebutton) 

  

METODI/TECNICHE: 

• Presentazione: Introduzione 

concisa sulla sicurezza informatica. 

• Gioco di ruolo: La classe si 

impegnerà attivamente in scenari 

che simulano minacce reali alla 

sicurezza informatica. 

• Conclusione: Discussione finale di 

riflessione. 

 

Finanziato dall'Unione europea. Le opinioni espresse appartengono, tuttavia, al solo o 
ai soli autori e non riflettono necessariamente le opinioni dell'Unione europea o 

dell’Agenzia esecutiva europea per l’istruzione e la cultura (EACEA). Né l'Unione 

europea né l'EACEA possono esserne ritenute responsabili. 
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PANORAMICA DELLA LEZIONE 
 

PREPARAZIONE: 

Per l’insegnante: 

• Rivedete accuratamente il Modulo 2 sulla sicurezza informatica per garantire 

una forte comprensione dei concetti chiave e delle minacce. 

• Stampate e preparate le schede con gli scenari che studenti e studentesse 

dovranno utilizzare durante l'attività del gioco di ruolo. 

• Non sono necessari altri materiali per questa lezione. 

 

SVOLGIMENTO: 

1. Introduzione e presentazione (10 minuti) 

• Panoramica sulla cybersicurezza: Iniziate spiegando cos'è la sicurezza 

informatica e perché è importante nel mondo digitale di oggi. Prima di 

immergersi nell'attività del gioco di ruolo, chiedete a studenti e studentesse di 

valutare le loro conoscenze pregresse con domande del tipo: “Come reagiresti 

se il tuo account sui social media fosse violato?” o “Quali misure prenderesti se 

per sbaglio scaricassi un'app sospetta?”. Questo li aiuterà a valutare la loro 

comprensione e li preparerà agli scenari che esploreranno nel gioco di ruolo. 

2. Attività - gioco di ruolo (25 minuti) 

• Dividete la classe in gruppi di tre. Distribuite gli scenari stampati del gioco di 

ruolo, assicurandovi che ogni gruppo abbia uno scenario su cui lavorare. 

• Spiegate che ogni studente/studentessa assumerà un ruolo (ad esempio, una 

vittima, un aiutante o un hacker). Dovranno recitare lo scenario, discutendo su 

come rispondere alla minaccia di cybersecurity presentata. 

• Ogni gruppo ha a disposizione 10-15 minuti per recitare il suo scenario e 

discutere tra loro la migliore linea d'azione. 

• Dopo il gioco di ruolo, ogni gruppo presenterà alla classe il proprio scenario e le 

proprie risposte. Incoraggiate il resto della classe a fare domande o a suggerire 

azioni alternative. 

 

 

 

 

 

Finanziato dall'Unione europea. Le opinioni espresse appartengono, tuttavia, al solo o 

ai soli autori e non riflettono necessariamente le opinioni dell'Unione europea o 

dell’Agenzia esecutiva europea per l’istruzione e la cultura (EACEA). Né l'Unione 

europea né l'EACEA possono esserne ritenute responsabili. 
 



 

 
 

Funded by the European Union. Views and opinions expressed are however those of the 

author(s) only and do not necessarily reflect those of the European Union. Neither the 

European Union can be held responsible for them. 

 

3. Riflessione e discussione in classe (10 minuti) 

• Riassumete i punti chiave, sottolineando l'importanza di rimanere vigili e 

proattivi nel proteggere la propria presenza online. 

Funded by the European Union. Views and opinions expressed are however those of the 

MAGGIORI INFORMAZIONI 
PER SAPERNE DI PIÙ: 

• Cyber security: cos’è, tipologie di 

attacco e difesa, questioni legali e 

normative 

• Che cos'è la cybersicurezza? 

https://www.youtube.com/watch?

v=inWWhr5tnEA  

• Che cos'è la cybersicurezza? 

https://www.youtube.com/watch?

v=shQEXpUwaIY  

 

  

ALLEGATI: 

• Carte per il gioco di ruolo 

preparate con Canva 

(https://www.canva.com/design/

DAGWuuWkw6M/0y6SV02shcD48

KH-

EuAGYg/edit?utm_content=DAGW

uuWkw6M&utm_campaign=desig

nshare&utm_medium=link2&utm

_source=sharebutton) 

 

 

COMPITI A CASA / VALUTAZIONE 
 
Rafforzate i concetti appresi facendo creare a studenti e studentesse un poster 

che promuova la consapevolezza della sicurezza informatica. Possono scegliere 

una minaccia specifica (ad esempio, phishing, malware) e dovranno fornire 

consigli su come evitarla. Devono utilizzare un mix di immagini e testi per creare 

un poster coinvolgente e informativo. Possono utilizzare strumenti digitali (ad 

esempio, Canva) o crearlo a mano. I poster saranno valutati in base alla 

creatività, all'accuratezza delle informazioni e alla chiarezza nella comunicazione 

dei consigli sulla sicurezza informatica. Incoraggiate studenti e studentesse a 

condividere i loro poster con le famiglie o a esporli a scuola. 

Finanziato dall'Unione europea. Le opinioni espresse appartengono, tuttavia, al solo o ai 

soli autori e non riflettono necessariamente le opinioni dell'Unione europea o dell’Agenzia 

esecutiva europea per l’istruzione e la cultura (EACEA). Né l'Unione europea né l'EACEA 

possono esserne ritenute responsabili. 
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