IDENTITATEA DIGITALA- CE ESTE?

SUBIECT: Educatie Civica, Literatie Digitala, Cetatenie

TEMA LECTIEI: Intelegerea Identitdtii Digitale si a modului
in care prezenta noastra online modeleaza cine suntem

DURATA: 50 minute

OBIECTIV/ OBIECTIVE DE iNVi\TARE:

Obiectivul principal al lectiei:

Elevii vor intelege ce este identitatea digitala, cum se formeaza

aceasta si importanta ei in lumea online. Ei vor invata, de asemenea,

cum sa isi protejeze si sa isi gestioneze identitatea digitala in mod

responsabil.

Competente pe care elevii le vor dobandi:

« Intelegerea conceptului de identitate digitald si a modului in care
actiunile si comportamentul lor online contribuie la aceasta.

« Intelegerea modului in care ceea ce posteazd pe retelele de
socializare lasa o impresie.

» Capacitatea de a diferentia intre o identitate digitala pozitiva si una
negativa si de a-si gestiona si proteja informatiile personale online.

MATERIALE/RESURSE METODE/TEHNICI:

NECESARE: e Discutii in grup
 Introducere: Bazele cet3teniei * Analiza scenariilor din viata
digitale in UE reala

(https://www.digi-civis.eu/e- Prezentare in clasa si
learning) feedback

e Scenarii reale pentru analiza
identitatii digitale
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PREZENTAREA GENERALA A LECTIEI:

PREGATIRE:

e Parcurgeti cu atentie introducerea cursului eLearning DIGI-CIVIS
pentru a descoperi elementele de baza ale cetateniei digitale in UE.

e Alegeti un videoclip sau un articol scurt pentru a introduce conceptul
de identitate digitala si impactul retelelor de socializare asupra
formarii identitatii online.

e Pregatiti scenarii reale pentru a discuta exemple reale ale modului in
care identitatea digitala a unei persoane a influentat viata acesteia
(pozitiv sau negativ). Consultati exemplele noastre pe ultimele pagini
ale Planului de Lectie.

DESFASURAREA LECTIEI:
Introducere (20 minute)

e Incepeti prin a-i intreba pe elevi ce cred ei cd inseamnd ,identitate” si
cum ar putea fi aceasta diferita in lumea digitala.

Folosind filmuletul selectat, de exemplu U of G Library - What is
Digital Identity?, explicati elevilor ce este identitatea digitala si cum
reflecta cine sunt ei (aceasta include profilurile din retelele de
socializare, istoricul de navigare, postarile si comentariile) si explorati
subiecte precum confidentialitatea, securitatea si permanenta
continutului online.

Activitate pe grupe (30 de minute)

J Tmpértiti elevii in sase grupe si oferiti fiecarei grupe un scenariu real
despre modul in care identitatea digitala a unei persoane i-a afectat
viata profesionala sau personala (de exemplu, o postare devenita
virala din motive gresite).

Cereti elevilor sa analizeze situatia si sa discute despre modul in care
persoana respectiva si-ar fi putut gestiona mai bine identitatea
digitala. Rugati fiecare grupa sa isi impdrtaseasca concluziile cu clasa.
In cele din urma, rugati elevii s& se gandeascd in mod critic la ce fel
de informatii personale ar trebui si nu ar trebui sa fie impartasite
online si discutati cu ei despre efectele pe termen lung ale identitatii
lor digitale. Elevii ar trebui sa reflecteze asupra tipului de informatii
pe care le impartasesc online, asupra modului in care cred ca prezenta
lor pe retelele de socializare influenteaza perceptia celorlalti asupra
lor si asupra tipului de continut care ar putea dauna sau aduce
beneficii identitatii lor digitale.
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INFORMATII ANEXE:

SUPLIMENTARE: * Scenarii din viata reala pentru
e U of G Library, Ce este analiza identitatii digitale (pe
identitatea digital3? ultimele pagini ale Planului de
TechTarget, Ce este o Lectie).
identitate digitala?
Common Sense Education,
Informatii private si personale
Eliot Wood, Identitatea
digitala: Sunteti in control?
Roxana Nasoi, Era identitatii
digitale

TEMA PENTRU ACASA:

o In urma discutiei generate de analiza scenariilor, cereti
elevilor sa raspunda la urmatoarele intrebari suplimentare:

1.Ce strategii puteti utiliza pentru a mentine o identitate digitala

pozitiva si pentru a va asigura ca actiunile voastre online nu va

afecteaza negativ oportunitatile viitoare?

2.De ce este important sa va ganditi la publicul vostru inainte de a posta

ceva online?

3.Cum pot setarile de confidentialitate sa va protejeze identitatea

digitala si de ce este in continuare important sa fiti atenti la ceea ce

postati?

4.Ar trebui ca identitatea digitala si postarile anterioare sa aiba un

asemenea impact asupra oportunitatilor din viata reala? Credeti ca

aceste consecinte sunt corecte?

5.Ce masuri ar trebui sa luati daca va dati seama ca identitatea voastra

digitala ar putea sa va afecteze negativ oportunitatile viitoare?

EVALUARE:

e Monitorizati participarea elevilor in timpul activitatilor de grup,
evaluand intelegerea de catre acestia a principalelor concluzii ale
lectiei si a temelor pentru acasa, verificand intelegerea identitatii
digitale si a conceptelor conexe, actiunile realiste si bine gandite
pentru mentinerea unei identitati digitale pozitive, claritatea si
relevanta reflectiilor lor.
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STUDII DE CAZ DIN VIATA REALA
PENTRU ANALIZA IDENTITATII DIGITALE

(0 Scenariu: Retelele de socializare si interviurile de angajare )

Descriere: John tocmai absolvise universitatea si aplica pentru locuri de

munca. A fost incantat sa fie chemat la un interviu la o firma de marketing

de top. in timpul interviului, lucrurile mergeau bine pana cand

intervievatorul a adus in discutie unele dintre postarile sale vechi de pe

Twitter. John scrisese pe Twitter comentarii negative despre un angajator

anterior si folosise un limbaj ofensator in unele dintre postarile sale.

Intervievatorul si-a exprimat ingrijorarea cu privire la faptul ca acest

comportament in mediul online al lui John nu se aliniaza cu valorile

companiei, iar acesta nu a obtinut postul.

Intrebari:

1.Ce greseala a facut John in gestionarea identitatii sale digitale?

2.Cum credeti ca amprenta sa digitala a influentat decizia de angajare?

3.Ce masuri ar trebui sa ia John pentru a-si curata prezenta online in

viitor?

4.Credeti ca angajatorii ar trebui sa utilizeze social media pentru a evalua
Qdentitatea digitala a candidatilor? De ce sau de ce nu? )

~

(e Scenariu: Setari de Confidentialitate si Reputatie Online

Descriere: Maya este un fotograf care foloseste Instagram pentru a-si
promova afacerea. Recent, un potential client a contactat-o in legatura cu o
sedinta foto. Cu toate acestea, dupa ce a navigat pe pagina personala de
Facebook a acesteia, clientul a decis sa nu continue cu rezervarea. Pe
pagina de Facebook a Mayei, clientul a gasit mai multe postari in care Maya
impartasise rafuieli personale si plangeri despre alti clienti. Clientul a
declarat ca nu se mai simtea confortabil sa lucreze cu ea din cauza
comportamentului sau neprofesionist in mediul online, in ciuda abilitatilor
sale fotografice impresionante.

Intrebari:

1.Ce a mers prost cu identitatea digitala a Mayei in acest scenariu?

2.De ce este important pentru Maya sa isi separe identitatea digitala
personala de cea profesionala?

3.Cum ar putea Maya sa isi ajusteze setarile de confidentialitate pentru a
evita aceasta situatie in viitor?

4.Cum va poate afecta reputatia profesionala comportamentul din mediul
online pe conturile personale de pe retelele de socializare, chiar daca nu are
@géturé cu locul de munca? )
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Scenariu: Meme ofensatoare si respingerea cererii de \
inscriere la facultate

Descriere: Alex, elev in ultimul an de liceu, avea ca hobby sa
impartdseascd meme-uri cu prietenii pe retelele de socializare. intr-o zi, el
a postat un meme pe care multi oameni I-au considerat ofensator, batandu-
si joc de un anumit grup. Chiar daca Alex credea ca este doar o gluma,
cineva a raportat postarea la biroul de admitere al colegiului la care
candidase. Cateva saptamani mai tarziu, Alex a primit un e-mail in care i se
spunea ca cererea sa a fost respinsa din cauza naturii postarilor sale de pe
retelele sociale, care nu corespundeau valorilor de incluziune si respect ale
colegiului.
Intrebari:
1.De ce postarea lui Alex a afectat negativ cererea sa de inscriere la
facultate?
.Cum afecteaza postarea de continut ofensator online identitatea ta
digitala?
.Ce lectie ar trebui sa invete Alex din aceasta situatie cu privire la umor
si sensibilitate online?
.Cum ar putea Alex sa se asigure ca viitoarele sale postari pe retelele de
socializare reflecta o identitate digitala pozitiva?

[e Scenariu: Impartasirea excesiva de informatii personale \

Descriere: Sophiei 1i place sa intre in contact cu oameni noi online si are
un profil public pe toate retelele sale de socializare. Ea impartaseste
adesea informatii personale, cum ar fi localitatea in care locuieste, locurile
sale preferate si fotografii cu activitatile sale zilnice. Intr-o zi, a primit un
mesaj de amenintare de la un necunoscut care i urmarea postarile.
Necunoscutul stia detalii despre viata ei si aflase chiar si unde locuieste,
facand-o pe Sophia sa se simta nesigura si vulnerabila.

Intrebari:
.Ce greseli a facut Sophia in gestionarea identitatii sale digitale?
.De ce este important sa protejati informatiile personale din mediul
online?
.Ce masuri ar trebui sa ia Sophia pentru a-si imbunatati
confidentialitatea si siguranta in mediul online?
.Cum va poate afecta reputatia digitala si securitatea personala
utilizarea excesiva a retelelor de socializare? j
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(e Scenariu: Tweet-ul sters care nu a fost sters \

Descriere: Ryan, un student la Universitate, a postat pe Twitter o serie de
glume nepotrivite despre profesorii sai intr-o noapte tarzie, crezand ca
sunt amuzante si ¢ nimeni nu le va vedea. In dimineata urméatoare,
dandu-si seama de greseala sa, a sters tweet-urile. Cu toate acestea, unul
dintre colegii sai de clasa facuse deja capturi de ecran si le distribuise, iar
acestea s-au raspandit rapid in intreaga scoala. Incidentul a ajuns la seful
departamentului sau, care I-a chemat pe Ryan la o sedinta pentru a
discuta despre comportamentul sau si I-a avertizat cu privire la posibile
masuri disciplinare.
Intrebari:

.Care a fost greseala lui Ryan in a presupune ca amprenta sa digitala

poate fi stearsa?

.Cum i-a afectat reputatia distribuirea tweet-urilor sale sterse?

.De ce este important sa ne gandim la permanenta postarilor in mediul

online, chiar daca acestea sunt sterse?

.Ce lectie ar trebui sa retina Ryan cu privire la comportamentul din

mediul online responsabil si la consecintele actiunilor digitale?

[@ Scenariu: Postarea virala care s-a intors impotriva ei \

Descriere: Sarah, un influencer de succes cu un numar mare de
urmaritori, era cunoscuta pentru continutul sau despre wellness si stil de
viata. Intr-o zi, ea a postat pe contul sau de Instagram o opinie
controversata despre un subiect sensibil. Postarea a devenit rapid virala,
starnind o dezbatere aprinsa in sectiunea de comentarii si primind atentie
negativa din partea mass-media. Ca urmare, una dintre firmele cu care
colaborase a decis sa puna capat parteneriatului, declarand ca postarea lui
Sarah nu se aliniaza valorilor companiei lor. Acest lucru a determinat si
alte marci sa se distanteze de Sarah, provocandu-i o pierdere
semnificativa de venituri si oportunitati profesionale.

Intrebari:

1.Ce parte a identitatii digitale a lui Sarah a dus la pierderea
oportunitatilor sale de angajare?

2.Cum ar fi putut Sarah sa evite aceasta situatie, avand in vedere rolul
sau de personalitate publica?
.Credeti ca este corect ca firmele sa incheie parteneriate pe baza
postarilor din social media? De ce sau de ce nu?
.Ce masuri ar trebui sa ia Sarah in continuare pentru a-si reface
reputatia profesionala online? j
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