INTELEGEREA CELOR 9 ELEMENTE
ALE CETATENIEI DIGITALE

‘ SUBIECT: Cetatenie,Educatie Civica, Literatie Digitala

TEMA LECTIEI: Explorarea celor 9 Elemente ale Cetateniei
Digitale

DURATA: 50 minute

OBIECTIV/E DE iNVi\TARE:
Obiectivul principal al lectiei:
Elevii vor descoperi cele 9 Elemente ale cetateniei digitale si vor
intelege importanta unui comportament responsabil, etic si sigur in
lumea digitala.
Competente pe care elevii le vor dobandi:
. Tntelegerea celor 9 Elemente ale cetateniei digitale (de exemplu,
accesul digital, literatia digitala, securitatea digitala).
» Recunoasterea comportamentului digital responsabil in diverse
scenarii din mediul online.
* Gandirea critica cu privire la impactul actiunilor din mediul online
asupra identitatii personale si asupra societatii.

MATERIALE/RESURSE

NECESARE:

e Introducere: Bazele cetateniei
digitale in UE
(https://www.digi-civis.eu/e-
learning)

Hartie alba pentru un poster
Infografic privind cele 9

METODE/TEHNICI:

e Discutii In grup

e Studii de caz/scenarii

e Activitate colaborativa de
grup

» Reflectii personale

elemente ale cetateniei digitale
Fisa de lucru cu scenarii
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PREZENTAREA GENERALA A LECTIEI

PREGATIRE:

e Parcurgeti cu atentie introducerea cursului eLearning DIGI-CIVIS
pentru a descoperi elementele de baza ale cetateniei digitale in UE.

e Pregatiti un infografic privind cele 9 Elemente ale cetateniei digitale
si o fisa de lucru cu scenarii sau studii de caz care prezinta exemple
reale de cetatenie digitala. Consultati exemplele noastre pe ultimele
pagini ale Planului de Lectie.

DESFASURAREA LECTIEI:

Introducere (10 minute)

« Incepeti prin a-i intreba pe elevi: ,,Ce inseamnd s& fii un bun
cetatean in lumea fizica?”. Colectati raspunsurile pe tabla pentru a
stabili conceptele de baza ale cetateniei (responsabilitate, respect,
respectarea legilor).

e Apoi intrebati-i: ,Ce credeti ca inseamna sa fii un bun cetatean
digital?”. Folositi aceasta discutie pentru a introduce conceptul de
cetatenie digitala, explicand cum se raporteaza acesta la
comportamentul lor in lumea online.

Faceti o prezentare generala a celor 9 Elemente ale cetateniei
digitale, explicand ca aceste elemente ghideaza comportamentul
responsabil si sigur in mediul online. Utilizati infograficul pregatit
pentru a facilita intelegerea elevilor.

Activitate pe grupe (40 minute)

« Impartiti clasa in 9 grupe, alocand fiecdrei grupe unul dintre
elementele cetateniei digitale (de exemplu, un grup exploreaza
eticheta digitala, altul securitatea digitald).

Cereti fiecarui grup sa creeze un poster care sa defineasca elementul
sau, sa ofere exemple de comportament digital bun si rau legat de
elementul sau si sa explice de ce acest element este important in
lumea digitala.

Dupa 10 minute, cereti fiecarei grupe sa isi prezinte pe scurt
posterele in fata clasei.

Apoi, distribuiti o fisa de lucru cu scenarii care descriu diverse situatii
online legate de cele 9 elemente ale cetateniei digitale.

Cereti elevilor sa identifice ce element al cetateniei digitale este
relevant pentru fiecare scenariu si sa sugereze cum ar trebui sa
reactioneze un bun cetatean digital.
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» Dupa completarea fisei de lucru, rugati elevii sa reflecteze asupra
propriului comportament in mediul online si sa scrie un obiectiv
pentru a-si imbunatati cetatenia digitala.

Incheiere: rezumati ideile principale ale lectiei, explicAnd cum
cetatenia digitala inseamna mai mult decat a fi in siguranta in mediul
online,si implica utilizarea instrumentelor digitale in mod responsabil,
etic si respectuos.

INFORMATII ANEXE:

SUPLIMENTARE:
e« Chance and Simon, Noua e Infografic: mai jos
elemente pentru cetatenia (creat cu Canva).
digitala Fisd de lucru cu scenarii
Amanda Brace, What Does it legate de cele 9 Elemente ale
Mean to be a (Digital) Citizen? cetdteniei digitale (pe ultima
Teachings in Education, Lectie pagind a planului de lectie cu
de cetatenie digitala solutii).
LearnFree, A fi un bun cetatean
digital
Jamie Placido, Digital
Citizenship Why is it
Important?

TEMA PENTRU ACASA:

e Cereti elevilor sa scrie o scurta reflectie (200-300 de cuvinte)
asupra unuia dintre elementele cetateniei digitale pe care I-au
considerat cel mai important sau relevant pentru viata lor digitala.
Acestia ar trebui sa ofere exemple despre modul in care pot aplica
acest element in activitatile lor digitale de zi cu zi (de exemplu,
fiind atenti la eticheta digitalda atunci cand comunica online etc.).

EVALUARE:

* Monitorizarea participarii elevilor in timpul activitatilor de grup (de
exemplu, calitatea implicarii, colaborarea cu colegii etc.), evaluand
intelegerea de catre elevi a celor 9 elemente ale cetateniei digitale
si capacitatea lor de a le explica si de a le aplica in situatii digitale
reale.
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https://www.canva.com/
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ELEMENTE

ale Cetateniei Digitale

@ 01.

Accesul Digital

Intelegerea cumpérérii si vanzarii de
bunuri online in mod responsabil.

@Eﬂ

Dezvoltarea abilitatilor de a gasi,
evalua si crea continut digital in mod
responsabil.

03.
Comunicarea

Digitala

\/2)
./

05.
Eticheta Digitala

Intelegerea si respectarea normelor
legale privind utilizarea tehnologiei.

7 07.
&a Drepturile si
responsabilitatile
digitale
Mentinerea unui echilibru sanatos intre
activitatile digitale si starea de bine
personala.

09.
Securitate
Digitala
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Asigurarea accesului egal al tuturor la
instrumentele si resursele digitale

Utilizarea tehnologiei pentru a
comunica in mod clar si respectuos.

02.
Comertul digital

04.
Literatie Digitala

Practicarea bunelor maniere si a unui
comportament respectuos online.

06.
Legislatia digitala

Cunoasterea drepturilor in mediul
online si respectarea drepturilor

[e

08.
Sanatate si stare
de bine digitala

Protejarea dispozitivelor digitale, a
datelor personale si a identitatii
online.
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IDENTIFICAREA CELOR 9 ELEMENTE ALE
CETATENIEI DIGITALE

Instructiuni:

Cititi cu atentie fiecare scenariu. Identificati care dintre cele 9
elemente ale cetateniei digitale este cel mai relevant pentru situatie.
Apoi, explicati cum ar trebui sa reactioneze un bun cetatean digital in
fiecare caz.

/0 Scenariu: \

John posteaza un comentariu nepotrivit pe pagina de socializare a
unui coleg de clasa, insultandu-i aspectul fizic. Colegul sau de clasa
este ranit si suparat de comentariu.

e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa raspunda un bun cetatean digital?

(@ o a

Sarah vede un videoclip pe retelele de socializare care sustine ca o
celebritate a aprobat un produs controversat. Videoclipul pare
convingator, dar Sarah observa ca nu are niciun semn oficial de
verificare.

e Ce element al cetateniei digitale se aplica?

( Cum ar trebui sa reactioneze un bun cetatean digital? /

Y p

Scoala lui Carlos ofera multe resurse online, dar acasa, el nu are o
conexiune fiabila la internet, asa ca se chinuie sa-si termine
temele. El simte ca este lasat in urma.

e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa reactioneze un bun cetatean digital?

\_ J

" Funded by the Eurgpean/Union. Views and opinions expressed are however those of the
Co-funded by author(s) only and do ot necessarily reflect those of/the European Union or the European

b .: the European Union Education and-Culture Executive Agency/(EACEA). Neither the European Union nor EACEA
can be held responsible for them.




W[d)- cvis

@ Scenariu: \

Liam cumpara articole pentru un joc video folosind cardul de credit
al parintilor sai, fara permisiunea lor. El nu este sigur cati bani a
cheltuit, dar crede ca este in regula pentru ca este ,doar un joc”.
e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa reactioneze un bun cetatean digital?
/e Scenariu: \

Emily petrece ore intregi jucand jocuri video si navigand pe
retelele de socializare in fiecare zi. Recent, ea a observat ca se
simte mai obosita si ca are probleme de concentrare la scoala.
e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa reactioneze un bun cetatean digital?

/
(O scenariu: )

Aiden gaseste pe internet un film pe care vrea sa il vada, dar isi da
seama ca este disponibil pe un site de streaming ilegal. Este tentat
sa il vizioneze oricum pentru ca nu vrea sa plateasca pentru el.

e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa reactioneze un bun cetatean digital?

\_
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/a Scenariu: \

Emma primeste un e-mail de la o sursa necunoscuta care ii cere sa
dea click pe un link pentru a revendica un premiu. E-mailul pare
suspect, dar Emma este curioasa si se gandeste sa dea click pe link.
e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa raspunda un bun cetatean digital?

\_ /
/Q Scenariu: \

Maria este suparata din cauza unei neintelegeri pe care a avut-o cu
o prietena la scoala. Mai tarziu, ea posteaza despre aceasta pe
retelele de socializare, etichetand-o pe prietena si impartasind
detalii private ale conversatiei lor.
e Ce element al cetateniei digitale se aplica?

\. Cum ar trebui sa reactioneze un bun cetatean digital?

/9 Scenariu: )

Jake are o convingere puternica despre o problema politica actuala.
El isi exprima gandurile cu respect in mediul online, dar alti
utilizatori incep sa-| hartuiasca cu comentarii pline de ura,
atacandu-l personal.

e Ce element al cetateniei digitale se aplica?

e Cum ar trebui sa raspunda un bun cetatean digital?

\_ J
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SOLUTII PENTRU PROFESOR

[ Scenariu: Eticheta Digitala

John si ceilalti membri ai grupului ar trebui sa se gadndeasca sa
fie respectuosi. Un bun cetatean digital promoveaza amabilitatea
\si respectul in toate interactiunile online.

@ Scenariu: Literatie Digitala

Sarah ar trebui sa investigheze sursa videoclipului, sa verifice

mai multe surse de stiri de incredere si sa caute o verificare

oficiala Tnainte de a-I distribui. Un bun cetatean digital stie cum
ksé evalueze si sa identifice continutul online fals sau inselator. /

[e Scenariu: Accesul Digital

Scolile si comunitatile ar trebui sa se asigure ca toti elevii au acces
la instrumentele si resursele digitale necesare, eventual prin
asigurarea accesului la computerele scolare sau la hotspot-uri Wi-Fi

Qublice.
@ Scenariu: Comertul Digital \

Liam ar trebui sa ceara permisiunea parintilor inainte de a face
achizitii digitale si sa fie constient de limitele de cheltuieli. Un bun
Qetétean digital este responsabil atunci cand face tranzactii onIinej

( Scenariu: Sanatatea si starea de bine digitala \

Emily ar trebui sa isi gestioneze mai bine timpul petrecut in fata
ecranului, stabilind limite pentru jocuri si acordand prioritate
somnului. Un bun cetatean digital echilibreaza activitatile digitale cu
starea de bine offline. j
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SOLUTII PENTRU PROFESOR

@ Scenariu: Legislatia Digitala \

Aiden ar trebui sa evite streamingul ilegal si sa vizioneze filmul prin
intermediul unui serviciu legal. Un bun cetatean digital respecta
%gile privind drepturile de autor si plateste pentru continutul digital.

/o Scenariu: Securitatea Digitala

Emma nu ar trebui sd facd click pe link. in schimb, ar trebui s
raporteze sau sa stearga e-mailul, deoarece este probabil o
\?ncercare de phishing menita sa fure informatii personale.

/0 Scenariu: Comunicare Digitala

Maria nu ar trebui sa posteze in mediul online detalii private ale
disputei sale. Un bun cetatean digital respecta viata privata a
Qelorlalti si rezolva conflictele in privat.

@ Scenariu: Drepturi & Responsabilitati Digitale

Jake are dreptul sa isi exprime opinia, dar ceilalti ar trebui sa i
respecte punctul de vedere fara a recurge la hartuire. Un bun
cetatean digital se implica in discutii cu respect si semnaleaza
kcomportamentele abuzive.
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