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CELE MAI BUNE PRACTICI PENTRU
SECURITATEA PAROLELOR

SUBIECT: Navigare online in siguranta

TEMA LECTIEI: Cele mai bune practici de securitate a parolelor

DURATA: 45 minute (1ora Lectia; 1-1.5 ore - timp de pregatire)

OBIECTIVE DE iNVi\TARE:
Obiectivele principale ale lectiei:
Elevii vor intelege importanta securitatii parolelor si vor invata cele mai bune

practici pentru crearea si gestionarea parolelor puternice.
Competente pe care le vor dobandi elevii

Elevii vor dobandi cunostinte despre importanta securitatii parolelor si vor
dobandi competente pentru a crea parole puternice si sigure. Ei vor intelege, de
asemenea, cum sa gestioneze si sa stocheze parolele in siguranta si vor deveni
constienti de riscurile asociate practicilor necorespunzatoare in materie de

parole.

MATERIALE/RESURSE METODE/TEHNICI:
NECESARE: - Prezentare: Utilizati o prezentare

e Modulul 2 DIGI-CIVIS atractiva din punct de vedere vizual

(https://www.digi-civis.eu/e- pentru a prezenta importanta

learning) securitatii parolelor si cele mai bune
Prezentare Canva practici.

(https://www.canva.com/design/DA - Activitate in grup: Impartiti elevii

GWujjAy3c/IAqUIeKv- in grupe mici pentru a rezolva in
ur3EbdFdIz05A/edit?utm content=D mod colaborativ scenarii privind

AGWujjAy3c&utm campaign=design securitatea parolelor.

share&utm medium=Ilink2&utm sou

rce=sharebutton)
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MATERIALE/RESURSE
NECESARE:

- Pregatiti si imprimati brosurile cu
instructiuni pentru crearea de parole
puternice + Pregatiti si imprimati
scenariile legate de securitatea
parolelor
(https://www.canva.com/design/DAGa

kaf27Aqg/1HBfMKvsHPcLgsOuR3Y8Vw/
edit?utm content=DAGakaf27Ag&utm

campaign=designshare&utm mediu

m=Ilink2&utm source=sharebutton)

METODE/TEHNICI:

- Activitate individuala: Cereti
fiecarui elev sa creeze o parola
puternica pe baza indicatiilor primite si
sa isi evalueze rezultatul impreuna cu
un partener.

- Discutie: Facilitati o discutie la
nivelul intregii clase pentru a compara
solutiile grupelor si pentru a consolida
punctele-cheie privind securitatea
parolelor.

- Reflectie: Atribuiti o tema de
reflectie pentru acasa in care elevii sa
scrie despre noile informatii cu privire
la securitatea parolelor si importanta

acesteia.

PREZENTAREA GENERALA A PLANULUI DE LECTIE

PREGI\TIREA LECTIEI:
Profesorul trebuie:

- Sa parcurga cu atentie Modulul 2 DIGI-CIVIS pentru a intelege conceptele

fundamentale ale importantei securitatii parolelor.

- Sa imprime brosuri cu instructiuni pentru crearea de parole puternice si sa se

asigure ca prezentarea este pregatita pentru a fi afisata.

- Sa imprime, sa decupeze si sa repartizeze diferite scenarii de securitate a

parolelor pentru activitatea de grup si sa pregateasca instrumentele pe care elevii

le vor utiliza in timpul activitatii individuale.

DESFASURAREA LECTIEI:

1.Introducere (10 minute)

- incepeti cu o scurta prezentare a importantei securitatii online.

- Prezentati statistici sau exemple din viata reala privind consecintele practicilor

necorespunzatoare in materie de parole.
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- Prezentati obiectivele principale ale lectiei.

Activitate de grup (15 minute):

- Impé&rtiti clasa in grupe mici.

- Dati fiecarei grupe un scenariu legat de securitatea parolelor si cereti-le sa
gaseasca o solutie.

- Cereti fiecarei grupe sa isi prezinte solutia in fata clasei.

Activitate individuala (10 minute):

- Distribuiti brosurile cu instructiuni pentru crearea de parole puternice.

- Rugati elevii sa creeze o parola puternica urmand instructiunile.

- Parola va fi pentru o utilizare fictiva, nu pentru conturile reale ale elevilor.
- Rugati elevii sa impartaseasca parolele lor cu un partener (fara a dezvalui parola

reald) pentru a verifica daca acestea indeplinesc criteriile.

INFORMATII SUPLIMENTARE: ANEXE:

- Cum sa faceti parolele mai sigure - Prezentare Canva
https://www.youtube.com/watch?v=x (https://www.canva.com/design/DAGWu
Up5S0nBnfc jjAy3c/IAqUIeKv-

- Cele mai bune practici pentru ur3EbdFdIz05A/edit?utm content=DAG

securitatea parolelor dupa recentele WujjAy3c&utm campaign=designshare&

hack-uri utm medium=link2&utm source=shareb

https://www.youtube.com/watch?v=Y utton)

dny3Z40Ba0 - Pregadtiti si imprimati fisele cu orientari

- 13 Cele mai bune practici pentru pentru crearea de parole puternice +
parole Pregatiti si imprimati scenariile legate de
https://www.youtube.com/watch?v=v securitatea parolelor

HWsKhh8mgU (https://www.canva.com/design/DAGaka
-Stapénirea securitatii parolelor: Cele f27Ag/1HBfMKvsHPcLgsOuR3Y8Vw/edit?

mai bune practici pentru o protectie utm content=DAGakaf27Ag&utm camp

mai puternica aign=designshare&utm medium=Ilink2&

https://www.youtube.com/watch?v=F utm source=sharebutton)

stVgfip4aU
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TEMA PENTRU ACASA:

Rugati elevii sa puna in aplicare ceea ce au invatat actualizandu-si parolele
pentru diverse conturi.
Scrieti o scurta reflectie asupra modului in care s-a schimbat intelegerea

voastra cu privire la securitatea parolelor.

EVALUARE:

Evaluati participarea elevilor la discutiile in grup si in clasa.
Analizati solutiile prezentate in timpul activitatii de grup.
Evaluati activitatea individuala si testul.

Evaluati tema de reflectie de acasa pentru intelegerea si aplicarea lectiei.
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