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FURTUL DE IDENTITATE

SUBIECT: Navigarea online in siguranta

SUBIECTUL LECTIEI: intelegerea furtului de identitate

DURATA: 45 de minute (1 lectie); 1-1,5 ore (timp de pregatire)

OBIECTIVE DE INVATARE:

Obiectivul principal al lectiei: Educarea elevilor cu privire la conceptul de furt
de identitate, consecintele acestuia si modul in care isi pot proteja informatiile

personale online.

Competente pe care le vor dobandi elevii: Gandire critica, alfabetizare
digitala, constientizare a sigurantei online si abordari proactive pentru

protejarea identitatii personale.

MATERIALE/RESURSE METODE/TEHNICI:
NECESARE: o Prezentare: Profesorul face o
e Modulul 2 DIGI-CIVIS scurtd prezentare a furtului de
(https://www.digi-civis.eu/e- identitate, subliniind conceptele-
learning) cheie si riscurile.
Cartonase de joc de rol Canva Studii de caz: In grupuri mici,

(https://www.canva.com/design/DA elevii exploreaza diferite scenarii

GWu00Q6IA/e06hGAUI315UNtISA- de furt de identitate, fiecare cu o

TyxQ/edit?utm content=DAGWuoo0 situatie unics de analizat.

Q6lA&utm campaign=designshare& Reflectie: Elevii reflectd asupra

utm medium=Ilink2&utm source=s a ceea ce au invitat din jocul de

harebutton) rol.
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PREZENTAREA GENERALA A PLANULUI DE LECTIE

PREGATIRE:
Profesorul trebuie:
e Sa revizuiasca Modulul 2 DIGI-CIVIS privind securitatea cibernetica si furtul de
identitate pentru a asigura o intelegere aprofundata a continutului.
Sa tipareasca si sa pregateasca cartonase cu scenarii care implica situatii de furt
de identitate pentru ca elevii sa joace un rol.

e Nu sunt necesare alte materiale.

DESFASURAREA LECTIEI:
1. Introducere si prezentare (10 minute)
« Incepeti prin a explica ce este furtul de identitate si de ce este esential s& ne

protejam informatiile personale in lumea digitala de astazi.
Inainte de a incepe activitatea de joc de rol, cereti elevilor s3 isi evalueze
cunostintele anterioare prin intrebari precum: "Ce credeti ca s-ar putea
intampla daca cineva va fura identitatea?" sau "V-ati gandit vreodata ce
informatii personale impartasiti online?" Acest lucru ii va ajuta sa pregateasca

terenul pentru activitatea de joc de rol si sa evalueze cunostintele lor actuale.

2. Joc de rol (25 de minute)

o Impartiti clasa in grupuri de cate trei. Distribuiti cartonasele cu scenarii,
asigurandu-va ca fiecare grup are un scenariu diferit de furt de identitate de
explorat.

Explicati ca fiecare elev isi va asuma un rol in scenariu (de exemplu, victima a
furtului de identitate, prieten sau o persoana care incearca sa ajute). Ei vor
interpreta rolul si vor discuta despre cum sa gestioneze situatia.

Acordati fiecarui grup 10-15 minute pentru a-si juca scenariul, discutand intre ei
despre cele mai bune actiuni de intreprins pentru a rezolva problema.

Dupa jocul de rol, fiecare grup isi va prezenta scenariul si actiunile intreprinse in
fata clasei. Incurajati ceilalti elevi sd puna intrebdri sau sd sugereze solutii

alternative.
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3. Reflectie si discutii in clasa (10 minute)

e Incurajati elevii s isi imp&rtdseascd gandurile cu privire la provocérile cu care

s-au confruntat in timpul jocului de rol si la ceea ce li s-a parut cel mai

surprinzator despre furtul de identitate.

Rezumati principalele concluzii, subliniind importanta de a fi precauti cu

informatiile personale si de a lua masuri proactive pentru a-si proteja

identitatea online.

INFORMATII SUPLIMENTARE:

e Explicarea furtului de identitate - si
ce trebuie sa faceti in aceasta
privinta

(https://www.youtube.com/watch?v

=uEanAsLkdxo)

6 moduri in care identitatea

dumneavoastra poate fi furata
(https://www.youtube.com/watch?v
=9ST5cMEXmDU)

ANEXE:

e Carduri de jocuri de rol Canva
(https://www.canva.com/design/DA
GWuo00Q6IlA/e06hGAuUl315uNt9SA-
TyxQ/edit?utm content=DAGWuoo0

Q6lA&utm campaign=designshare&

utm medium=link2&utm source=s

harebutton)

TEMA PENTRU ACASA / EVALUAREA

Rugati elevii sa creeze un plan simplu care sa contureze masurile pe care le pot

lua pentru a-si proteja identitatea online. Elevii ar trebui sa identifice cel putin trei

actiuni pe care le pot pune in aplicare imediat (de exemplu, utilizarea unor parole

puternice si unice, prudenta in impartasirea informatiilor personale si verificarea

periodica a activitatii contului). Ei ar trebui sa scrie o scurta explicatie a motivului

pentru care fiecare pas este important. Planurile vor fi evaluate pe baza

caracterului practic al pasilor, a intelegerii riscurilor de furt de identitate si a

claritatii in explicarea actiunilor.
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